DOCUPROTECTION

oooooooooo

DOCUPROTECTION

INFORMATIONSSICHERHEIT
AUF HOCHSTEM NIVEAU

DOCUPROTECTION - EINE TECHNOLOGIE DER COMback GRUPPE



@ Pocufnorelcnou
[ - n o N

Proof

Sichere Ermittlungsplattform > Proof

Das Aufdecken und Verfolgen von RechtsverstoBen im Internet wird immer aufwandiger
und komplizierter, da aufgrund der technologischen Besonderheiten authentische Beweise,

die eine angemessene Wirdigung im Rahmen von Ermittlungen bzw. Rechts-Prozessen
erfahren, nur schwer zu sichern sind. Als besonders schwierig erweist sich der Nachweis

von Zeitpunkt und Ort eines VerstoBes ohne den Verdacht eines unzulassig erlangten oder » VERTRAUENSWURDIGE
gar fingierten Beweises zu erregen. Daher ist alles zu unternehmen, um den Ermittler RECHTSSICHERE

bei seiner Arbeit zu unterstitzen und vor entsprechenden Verdachtigungen zu bewahren. ONLINE -

Neben einer streng auditierbaren Online-Recherche gibt es den Weg Uber die automatisierte BEWEISSICHERUNG
Beweissicherung durch zertifizierte Automaten. Aufgrund der Datenmengen und der
Vielzahl an Formaten muss der gewonnene Datenstrom zudem sofort in geeigneter Weise
unveranderbar gesichert werden, um bei spateren aufwandigen Analysen eine Manipulation
durch den Ermittler nachweisbar ausschlieBen zu kénnen. Die hier vorgestellte Plattform
ubernimmt dabei neben dem sicheren Navigieren in unsicheren Netzen auch auftragsbasierte, zeitgesteuerte, automatisierte
Recherchen, die gesamte Auftragsverwaltung bei Ermittlungen in Auftrag und die gesicherte Archivierung und Weitergabe
der gewonnenen Funde nebst deren Analysen.
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Ein Auftraggeber erteilt Anlass bezogen einem Ermittler Ein Suchroboter oder skriptgesteuerter Agent navigiert im
den Auftrag zur Recherche oder Uberwachung. Auftrag selbsttdtig und zeichnet diese Sitzung gesichert auf.

Gesammelte Daten kénnen fiir spatere Verwendung direkt in
einen sicheren Langzeitspeicher Ubertragen werden.

Der Ermittler legt einen Auftrag an und generiert fir
diesen entsprechend gesondertes Schliisselmaterial.

Der Ermittler verwendet einen sicheren Zugang und
startet ggf. eine Remote-Recherchesitzung.

Soweit aufwendige spezialisierte forensische Analysen
notwendig sind, kann das ein gekoppelter Dienst ibernehmen.

Relevante Daten/Beweise werden, ggf. transportgesichert an
Gerichte zur Prozessakte tibermittelt.

Uber einen geeigneten Proxy wird samtlicher
Datenverkehr der Sitzung mitgeschnitten und gesichert.

In einem lberwachten Speicher werden die temporar
gesicherten Daten abgelegt. .

Es erfolgt eine Auslieferung von Daten und Berichten an den
Auftraggeber inkl. Kostennote und Quellennachweis.

Zielpersonen kommunizieren in potentiell unsicheren Netzen
und sollen iiberwacht werden.

Ein spezialisierter Prifdienst scannt den Inhalt auf
Schadcode bzw. relevante Inhalte via Filterpolicy .

Gefihrliche/Unzulissige Inhalte auf frei zugénglichen
Plattformen werden iiber anonyme Zugriffe direkt gesichert .

Ein Zeitstempel und Zeitsteuerungsdienst fligt
unbestreitbare Zeitreferenzen ein und steuert den Ablauf,
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